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Nazwa modutu Liczba
godzin
Cyberbezpieczenstwo - dzis i jutro 20
1. Wstep. definicja cyberprzestrzeni i cyberbezpieczenstwa, dlaczego to jest wazne,
aktualne trendy na Swiecie.

a. Polityka bezpieczenstwa - czym jest w organizaciji polityka bezpieczenstwa
i jaka jest jej rola.

b. Incydenty bezpieczenstwa - co nalezy rozumiec¢ jako incydent
bezpieczenhstwa i jak z nim postepowac.

c. Studia przypadkow oraz wptyw cyberatakéw na organizacje.

d. Wspodiczesne strategie bezpieczenstw

2. Typy atakow hackerskich- demonstracje wraz z objasnieniem metod ochrony.

a. Przeglad aktualnych atakéw komputerowych wykorzystywanych przez
cyberprzestepcow, typowe btedy zabezpieczeh wykorzystywane przez
atakujgcych.

b. Sciezka ataku (kill-chain) zasady- rozpoznanie i zasady postepowania

c. Ataki przez sieci bezprzewodowe (WiFi, Bluetooth, NFC)

d. Ataki przez poczte e-mail (fatszywe e-maile)

e. Ataki przez strony WWW - jak nie da¢ sie zainfekowac, fatszywe strony

f. Ataki przez komunikatory (Skype, Facebook)

g. Ataki przez telefon (fatszywe SMS-y, przekierowania rozméw, itp.)

h. Ataki APT, phishing, smishing, spear-phishing, pharming, spoofing, spam,
spim, scam

3. Dobre praktyki, formy obrony przed atakami.

4. Rozwoj Kompetencji z zakresu bezpieczenstwa.

5. Dlaczego bezpieczenstwo to nie tylko Departament Bezpieczenstwa.

Cyberbezpieczenstwo w systemach operacyjnych 10

1. Wprowadzenie do bezpieczenstwa systemow operacyjnych
a. Najczesciej wystepujgce zagrozenia
b. Podstawowe pojecia bezpieczenstwa: poufnosc, dostepnosc, integralnosé
2. Bezpieczenstwo systemu Windows
a. Rodzaje kont
Zabezpieczenia kont uzytkownikow
Uprawnienia li zasady dostepu
Zabezpieczenia systemowe (UAC, BitLocker etc)
Zapora ogniowa

®ao0o

ul. Gen. Tadeusza Kutrzeby 10, 61-719 Poznan @ dvol
tel. 61 271 10 10 | info@cdv.pl cav-p

1




< > COLLEGIUM
DA VINCI
f. Aktualizacje
g. Monitorowanie i analiza logow
h. Dobre praktyki
3. Bezpieczenstwo systemu Linux
a. Zarzgdzanie kontami uzytkownikéw | grupami
b. Uprawnienia plikbw i zarzgdzanie dostepem
c. Mechanizmy bezpieczenstwa systemowego (SElinux, AppArmor)
d. Aktualizacje i zarzgdzanie pakietami
e. Zapora ognhiowa
f. Monitorowanie systemu i analiza logow
4. Bezpieczenstwo w systemie MacOS
a. Konta uzytkownikéw i role
b. Mechanizmy uwierzytelniania
c. System plikéw APFS
d. Kontrola prywatnos$ci i uprawnien aplikacji
e. Mechanizmy zabezpieczen systemu (XProtect, Garekeeper, SIP)
f. Szyfrowanie dyskéw za pomocg FileVault
g. Aktualizacje i zarzgdzanie bezpieczenstwem
5. Dobre praktyki bezpieczenstwa
a. Silne hasta
b. Uwierzytelnianie wielosktadnikowe
c. Kopie zapasowe
Informatyka sledcza 30
1. Teoria (Podstawy i Proces Informatyki Sledczej)
a. Definicje i podstawowe pojecia
b. Historia i rozwéj informatyki $ledczej
c. Znaczenie informatyki Sledczej w cyberbezpieczenstwie
2. Przeglad aktow prawnych i standardéw dotyczacych informatyki Sledczej
a. Kluczowe przepisy prawne
b. Miedzynarodowe standardy i regulacje
c. Przypadki prawne zwigzane z informatykg sledcza
3. Proces Informatyki Sledczej
a. Fazy procesu $ledczego (identyfikacja, zabezpieczenie, analiza,
raportowanie)
b. Zasady zachowania integralnosci dowodoéw cyfrowych
c. Dokumentacja i raportowanie wynikow
4. Zabezpieczanie Dowodéw Cyfrowych
a. Techniki zabezpieczania miejsca zdarzenia
b. Narzedzia i metody zbierania dowodéw z komputeréw
c. Metody zabezpieczania dowodow z urzgdzen mobilnych
5. Analiza Danych Cyfrowych
a. Podstawy analizy danych
b. Narzedzia do analizy dyskow twardych i systemow plikow
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c. Techniki odzyskiwania skasowanych i ukrytych danych
6. Analiza Sieciowa
a. Zbieranie i analiza danych sieciowych
b. Monitorowanie ruchu sieciowego
c. Analiza logéw systemowych i sieciowych
7. Analiza Malware
a. ldentyfikacja i klasyfikacja ztosliwego oprogramowania
b. Techniki analizy malware (statyczna i dynamiczna)
c. Narzedzia do analizy ztosliwego oprogramowania
8. Informatyka Sledcza w Chmurze
a. Zbieranie dowoddéw w srodowiskach chmurowych
b. Wyzwania zwigzane z infrastrukturg chmurowg
c. Narzedzia do sledztwa w chmurze
9. Sledztwa w Mediach Spotecznosciowych - OSINT
a. Techniki zbierania dowodoéw z mediéw spotecznosciowych
b. Anonimowo$¢ i prywatno$¢ w mediach spotecznosciowych
c. Analiza profili i aktywnosci w mediach spotecznosciowych
10. Warsztaty - Symulacja Zabezpieczania Miejsca Zdarzenia
a. Praktyczne ¢wiczenia w zabezpieczaniu dowodow
b. Uzycie narzedzi do zbierania dowodow
c. Przechowywanie i transport dowodéw
11. Warsztaty - Analiza Danych Cyfrowych
a. Praktyczne ¢wiczenia z uzyciem narzedzi do analizy danych
b. Odzyskiwanie skasowanych i ukrytych danych
c. Tworzenie raportow z analizy danych
12.Warsztaty - Analiza Sieciowa i Malware
a. Praktyczne ¢wiczenia w analizie logéw sieciowych
b. Analiza przyktadowego ztosliwego oprogramowania
c. Dokumentacja wynikow analizy
13. Analiza rzeczywistych przypadkéw sledczych

Warsztaty z CompTIA Security+

40

1. Podstawowe koncepcje bezpieczenstwa
a. Terminologia, koncepcje
b. Mechanizmy kontrolne bezpieczenstwa
2. Poréwnanie réznych typow zagrozen
a. Aktorzy-zagrozenia
b. Przestrzenie ataku
c. Inzynieria spoteczna
3. Omowienie podstawowych pojec¢ kryptografii
a. Algorytmy kryptograficzne,
b. Infrastruktura PKI
c. Rozwigzania kryptograficzne
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4. Wdrazanie zarzgdzania tozsamoscig i kontrolg dostepu
a. Uwierzytelnianie
b. Autoryzacja
c. Zarzgdzanie tozsamoscig
5. Zabezpieczanie architektury sieci korporacyjnej
a. Architektura sieci korporacyjnej
b. Urzadzenia zabezpieczajgce sieC
c. Bezpieczna komunikacja
6. Zabezpieczanie architektury sieci w ustugach chmurowych
a. Infrastruktura chmurowa
b. Systemy wbudowane
c. Architektura Zero Trust
7. Omoéwienie koncepcji odpornosci
a. Zarzagdzanie aktywami
b. Strategie redundancji
c. Bezpieczehstwo fizyczne
8. Zarzgdzanie podatnosciami
a. Podatnosci w urzadzeniach i systemach operacyjnych
b. Luki w oprogramowaniu i ustugach chmurowych
c. Metody identyfikacji luk w zabezpieczeniach
d. Analiza i usuwanie luk w zabezpieczeniach
9. Bezpieczenstwo sieciowe
a. Podstawowe zatozenia dotyczace bezpieczenstwa sieci
b. Podnoszenie poziomu bezpieczenstwa sieci
10. Ocena bezpieczenstwa punktéw koncowych
a. Wdrazanie zabezpieczenh punktow koncowych
b. Wdrazanie zabezpieczen urzagdzen mobilnych
11. Wdrazanie zabezpieczen aplikacji
a. Wytyczne dla zabezpieczania aplikacji
b. Koncepcje bezpieczenstwa aplikacji w chmurze i sieci Web
12. Zarzadzanie incydentami i monitorowanie Srodowiska
a. Reagowanie na incydenty
b. Informatyka $ledcza
c. Narzedzia do monitorowania
13. Po czym rozpoznac¢ atak — wskazniki kompromitacji
a. Ataki ztosliwym oprogramowaniem
b. Ataki fizyczne i sieciowe
c. Ataki na aplikacje
14. Zarzadzania bezpieczenstwem w organizacji poprzez polityki, standardy i procedury
a. Polityki, standardy i procedury
b. Zarzadzanie zmianami
c. Automatyzacja i orkiestracja
15. Podstawowe pojecia zwigzane zarzgdzania ryzykiem
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a. Koncepcje zarzgdzania ryzykiem.
b. Audyty i ocena ryzyka
16. Ochrona danych i dbatos¢ o ich zgodno$¢ w organizaciji
a. Kilasyfikacja danych i zgodnosc¢
b. Polityki personalne

Introduction to Microsoft Security, Compliance, and Identity. Przygotowanie do egzaminu 30
1. Podstawowe pojecia dotyczgce bezpieczenstwa, zgodnosci i tozsamosci
a. Koncepcje i metodologie bezpieczenstwa
b. Zasady bezpieczenstwa i zgodnosci firmy Microsoft
2. Koncepcje i mozliwosci rozwigzah firmy Microsoft do zarzadzania tozsamoscig i
dostepem
a. Koncepcje tozsamosci
b. Podstawowe ustugi i typy tozsamosci ustugi Azure AD
c. Mozliwosci uwierzytelniania w ustudze Azure AD
d. Mozliwosci zarzgdzania dostepem w ustudze Azure AD
e. Mozliwosci ochrony tozsamosci i zarzgdzania w ustudze Azure AD
3. Mozliwosci rozwigzan zabezpieczajgcych firmy Microsoft
a. Podstawowe funkcje zabezpieczen na platformie Azure
b. Mozliwosci zarzgdzania zabezpieczeniami platformy Azure
c. Mozliwosci zabezpieczen platformy Azure Sentinel
d. Mozliwosci ochrony przed zagrozeniami platformy Microsoft 365
e. Mozliwosci zarzgdzania zabezpieczeniami platformy Microsoft 365
f. Zabezpieczenia punktow koncowych za pomocg ustugi Microsoft Intune
4. Mozliwosci rozwigzan Microsoft zapewniajgcych zgodnos$é
a. Mozliwosci zarzgdzania zgodnoscig w Microsoft
b. Mozliwosci ochrony informaciji i tadu korporacyjnego platformy Microsoft 365
c. Mozliwosci zwigzane z ryzykiem wewnetrznym na platformie Microsoft 365
d. Mozliwosci eDiscovery platformy Microsoft 365
e. Mozliwosci audytu platformy Microsoft 365
f.  Mozliwosci zarzgdzania zasobami na platformie Azure
5. Warsztat przygotowujgcy do egzaminu
Microsoft Security Operations Analyst 30

1. Ograniczanie zagrozenia za pomocg ustugi Microsoft 365 Defender

2. Ograniczanie zagrozenia za pomocg ustugi Microsoft Defender dla punktéw
koncowych

Ograniczanie zagrozenia za pomocg ustugi Microsoft Defender for Cloud

Tworzenie zapytan dla Microsoft Sentinel przy uzyciu jezyka Kusto Query Language

Konfiguracja srodowiska Microsoft Sentinel

tgczenie dziennikéw z Microsoft Sentinel

Wykrywanie i prowadzenie dochodzenia przy uzyciu programu Microsoft Sentinel

Polowanie na zagrozenia w Microsoft Sentinel
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RODO 10

Wprowadzenie do RODO (GDPR) i jego znaczenie w cyberbezpieczenhstwie.
Przetwarzanie danych osobowych i odpowiedzialnos¢ w kontekscie technologicznym.
Zabezpieczenia techniczne i organizacyjne zgodnie z RODO.

Zarzadzanie incydentami naruszenia danych i informatyka sledcza.

Zgodno$¢ z RODO w systemach Al i automatyzacji proceséw.

Podsumowanie, sesja pytan i odpowiedzi oraz quiz sprawdzajacy.

ok wWwNh 2

Bezpieczenstwo aplikacji webowych 20

1. Wprowadzenie do bezpieczenstwa aplikacji webowych.

2. Bezpieczenstwo ruchu sieciowego (TLS/SSL; Nagtowki HTTP, Same-Origin Policy i
Cross-Origin Resource Sharing).

3. Narzedzia (Analiza ruchu sieciowego, manipulacja zapytaniami HTTP, tworzenie
wiasnych skryptéw, skanery podatnosci).

4. Analiza podatnosci (atak, obrona, przykiad)

5. Bezpieczenstwo API

6. Czarnoskrzynkowy test penetracyjny (CTF)

Bezpieczenstwo Copilot 10

1. Badanie projektu Copilot dla Microsoft 365

2. Wdrazanie Copilot dla Microsoft 365

3. Badanie bezpieczenstwa danych i zgodnosci w Copilot dla Microsoft 365
4. Zarzgdzanie bezpiecznym dostepem uzytkownikow w Microsoft 365

5. Zarzadzanie rolami i grupami rél w Microsoft 365

6. Eksploracja wywiadu zagrozen w_Microsoft Defender XDR

Suma godzin 200
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